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La sécurité informatique :

enjeux et perspectives
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Pourquoi faut-il + de sécurité informatique ?

-

Développement de plus en plus d‘organismes
d’internet et leur systémes
—— > Y

d'informations a leurs partenaires

Informatique _ _
(fournisseurs , clients, ...)

nomade

\

Il est donc essentiel de connaitre les ressourcesl@ntreprise a
et de maitriser le et
du systeme d'information
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Quelgues concepts

(threat) : toute action susceptible de nuire.

La (vulnerability ) : représente le niveau
d'exposition face a la menace.

La . représente 'ensemble des actions mises en
ceuvre en prevention de la menace.
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Quelgues concepts

U

Le risque augmente lorsque les contre-mesures dimiant
(sont insuffisantes)
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Objectifs de la sécurité informatique

, C'est-a-dire garantir que les données sont bi¢escglie
I'on croit étre ;

, consistant a assurer gue seules les personnes
autorisees aient acces aux ressources echangeées ;

, permettant de maintenir le bon fonctionnement d
systeme d'information ;

, permettant de garantir qu'une transaction ne

peut étre niée ;

, consistant a assurer que seules les personnes
autorisées aient acces aux ressources.
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La securité informatique, n’est pas qu’un mot de pase !

Il est inutile de blinder la porte alors que les
fenétres sont ouvertes !

|

Il est nécessaire d’entreprendre la sécuritée
iInformatique dans un cadre global : il faut une
politique se sécurité
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La politigue de securite

La politique de securité est I'ensemble des oriemgisuivies par
une organisation en terme de sécurite

Elle se doit d'étre eélaborée au niveau de la decte
I'organisation concernee, car elle concerne taigtidsateurs du
systeme
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Mise en place d’'une politique de sécurité :

en terme de sécurite, les risques
iInformatiques pesant sur I'entreprise et leurs exadies
conséquences ;

a'mettre en oeuvre dans
les differents services de l'organisation pouriegues identifies ;

du systeme d'information
et se tenir informé des failles sur les applicatienshatériels
utilisés ;

et les personnes a contacter e
cas de détection d'une menace ;
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Mise en place d’'une politique de sécurité :

~faire I'ilnventaire

*Personnes et fonctions ;
*Matériels, serveurs et les services qu'ils détivre

sCartographie du réseau (plan d'adressage, togobdyisique,
topologie logique, etc.) ;

Liste des noms de domaine de l'entreprise ;
Infrastructure de communication (routeurs, comnauiss, etc.)

eDonnées sensible
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Mise en place d’'une politique de sécurité :

. Répertorier les risques possibles, estimer
leur probabilité et leur colt (dommages).

Exemple d’échelle :

«Sans objet (ou improbable) : la menace n'a pagiiae ;
Faible : la menace a peu de chance de se produire ;
Moyenne : la menace est réelle ;

*Haute : la menace a de grandes chances de senarodul
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Quelques Méthodes :

1. MARION (Methodologie d'Analyse de Risques
Informatiques Orientée par Niveauix

2. MEHARI ( e

3. EBIOS (Expression des Besoins et Identification des

Objectifs de Securijemise au point par la DCSIDifection
Centrale de la Seécurité des Systemes d'Informpation

4. La norme ISO 17799
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La norme ISO 17799

Norme concernant « la sécurité de I'information »yljae en
2000 par I1SO, (mise a jour en 2005).

Oryanisationnel]
u 3/Politique

sécurité

4/ Organisation
de la sécurité
i N\
5./ Biens sensibles
9./ Contréle d'accés
12.1/ Réglementation

12.27 Audit

G/ T/
Personnes Locaux

10/ 8/ 11/
Développement Communication Continuité
et Exploitation
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Aspects techniques

Les principaux dispositifs permettant de sécunusesysteme
d’informations

Les antivirus
Les pare-feu

Les algorithmes cryptographiques

Les VPN (tunnels sécurisés)
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Aspects technigues
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Conclusion

*Nécessité de la mise en place d’une politique dargé

*Se conformer aux normes de sécurité

Introduire la « sécurité informatique » dans le carda formation
des informaticiens
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Liens utiles

MEHARI ( MEthode Harmonisée d'Analyse de RiIsgues

EBIOS (Expression des Besoins et Identification des Ohjsate
Sécurit§, mise au point par la DCSSI Direction Centrale de la

Sécurite des Systemes d'Informatipn
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