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Résumé:

Le m-commerce est un sujet en développement. Il offre encore des opportunités pour des recherches et des
applications futures. L’utilisation des réseaux et des dispositifs mobiles sans fil est en croissance. Nous assistons a
un grand changement dans la réalisation des transactions commerciales. Avec I'émergence du commerce
électronique, les chercheurs, les sociétés et les hommes d’affaires se focalisent sur la conduite des transactions en
ligne. L’amélioration des technologies sans fil et mobiles facilite I'extension du e-commerce du réseau filaire au
réseau sans fil.

Le succés important du téléphone mobile a transformé l'internet et le e-commerce. Le téléphone mobile qui est
devenu un dispositif personnel de confiance PTD sera capable de gérer la sécurité des transactions commerciales
dans le monde sans fil. Le protocole d’application sans fil WAP proposé par le forum WAP, est approprié pour
sécuriser les services et les applications e-commerce.

Nous présentons dans ce papier un apercu des environnements PKI et WAP et leur relation avec Internet. Nous
étudions les standards de sécurité spécifiés pour le protocole WAP et comment ils ont été adaptés avec la
technologie WPKI pour assurer les conditions de sécurité de M-Commerce. Nous présentons aussi quelques
imperfections du WAP et comment ces probléemes peuvent étre surmontés. Nous montrons l'impact des
développements récents sur les opérateurs de réseaux, les fabricants des dispositifs mobiles et les utilisateurs.
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1. Introduction

Le m-commerce peut étre vu comme un sous ensemble-abmmerce, il désigne toute transaction
monétaire pouvant étre conduite via un réseau mohh communication sans fil s’est développée
rapidement essentiellement dans le monde des ttamsa B2C (Business to Consumer) et avec
I'utilisation large des dispositifs mobiles. La gété de m-commerce sera fondamentale pour étdadre
fonctionnalité des téléphones mobiles. Actuellemiégta deux solutions pour sécuriser m-commeriee :
i-mode, et le WAP. Le i-mode est une solution demunication sans fil, développé par NTTDoCoMo
du Japan. Il utilise le langage HTML Compact (CHTMIL iHTML) pour la livraison de contenu et une
commutation de paquets. Le i-mode a réalisé unésuéonorme au Japan, mais il est la propriété de
NTTDoCoMo, et nous nous disposons pas d'informatidétaillées de ses solutions de sécurité, et ses
procédures d’authentification et d’autorisationilgutilise avec son public [4].

Ce papier se concentre sur le WAP qui est actuelt¢ta seule solution disponible publiguement gaur
communication sans fil.

Avec l'utilisation de plus en plus répandue desliappons sans fil, la face d'internet a rapidemen
changé. Les dispositifs mobiles commencent a damliaeces Internet par rapport aux PCs. Un
argument fort en leur faveur est leur capacitéedeoninecter a Internet de n’importe quelle loctibseet

a nimporte quel moment. Ces dispositifs mobiles swnt pas uniquement des outils pour la
communication téléphonique sans fil, ils se soahgformés rapidement en PTDs (Personal Trusted
Devices). Ce n’est pas le cas des PCs qui soméstibubliguement dans les entreprises et lessautre
organisations. Les dispositifs mobiles sont morsigue les PCs et sont facilement portables pas le
propriétaires. lls vont devenir I'outil dominantyraéaliser des transactions financieres et aatBgités
relatives a m-commerce, par conséquent ils sonsepté dans les applications m-commerce qui
nécessitent des fonctions adéquates de sécurité [4

Pour satisfaire les conditions de sécurité des camigations sans fil, le forum WAP a spécifié la WPK
(Wireless Public Key Infrastructure). Le but desnstards WAP est de fournir des services de données
améliorés comme le contenu Internet et les traisest aux dispositifs sans fil. La WPKI est une
extension de la PKI aux environnements sans file Eonsiste en deux éléments de base: la



cryptographie a clé publique et le certificat nuiopge. La WPKI englobe la technologie cryptograpkiqu
nécessaire et un ensemble de standards pour iargdstsécurité de m-commerce.

Actuellement, les environnements sans fil ne sast gomplétement sécurisés. Aucun opérateur mobile
ne peut garantir la sécurité de I'information trarse sur son réseau mobile. Il n’est pas possildsi de
vérifier I'identité de l'utilisateur d’'un dispoditsans fil avec un processus d’authentificaticabfe. En
d’autres termes, la confiance est inhérente aipoditfs sans fil.

Dans ce papier nous présentons les méthodes dgptgraphie moderne (section 2), suivies par un
apercu de la PKI (section 3). Nous présentons |eP\VAt le WAP2 et comment le WAP2 a été amélioré
pour surmonter les problémes du WAP1 ? (sectionEfAkuite nous donnons les standards du WAP
utilisés pour sécuriser les communications et tesgaures d’authentification (section 5). Nous mamg

les éléments d’amélioration de la WPKI par rappold PKI standard, et nous proposons notre saolutio
de sécurité basée WAP qui considere la technoleyistante et I'importance des transactions
commerciales (section 6). Et enfin, dans la secionous donnons quelques remargques en conclusion.

2. Les méthodes de cryptographie moderne

La cryptographie est la technologie qui permetédgdiser la communication d’information par le cage
(ou le chiffrement).

a) Un scénario de base des crypto system¢gg]

Alice et Bob souhaitent communiquer d’'une mani@eréte. On suppose que c'est Alice qui envoie un
message a Bob. Le protocole cryptographique fondaahgqu'ils emploient est un crypto systeme ou un
chiffrement. Formellement Alice a un message Meattet clair, elle le chiffre en utilisant une formetide
cryptage e(.). Ce ci permet de créer un cryptogramu un texte chiffré : C = e(M). Elle envoie ce
message a Bob. Ce dernier le décrypte avec undéidonde décryptage d(.) pour obtenir le message
initial : d(C) = d(e(M)) = M.

Alice c Bob
O = e[ M) M = &(C)

Fig.1. Un crypto systeme

b) Le systeme de cryptographie symétrique ou a clé mee

Alice et Bob partage une clé secréte K appelési alfs privée pour sécuriser la communication entre
eux [6]. Les fonctions de cryptage/décryptage basees sur cette clé.

Alice W ): ( Bob Fig.2. Un crypto systéme symétrique
O:e(M?K)‘ ‘M:aﬁ(o,f{)

Les algorithmes de cryptographie symétrique gquuots rapides et facilement implémentés sur le
matériel. Se sont des opérations simples de suftstitet de transposition.

Ces systemes sont mieux adaptés pour une utilisdéins un environnement mobile sans fil, maiséls n
sont pas entierement adéquats pour résoudre tausprigbléemes de seécurité, et présentent les
inconvénients suivants :

* Le principal inconvénient de ce crypto systeme pmivde I'échange des clés secretes pour des
utilisateurs se trouvant dans des zones géograghigoignées.

* Probleme de gestion de clé : dans le e-commercaphebre de participants a la transaction est
proportionnel au nombre de clés qu’ils doivent géRour n participants a la transaction, on aura
besoin den(n-1)/2 clés privées enregistres [7].



» Pas de support du mécanisme de non-repudiationdégs parties communicantes ont la méme clé
privée, il sera donc difficile de distinguer I'omg du chiffrement. Avec I'absence de ce mécanisme,
ce systeme ne sécurise pas entierement les engiramis sans fil [7].

c) Le systeme de cryptographie a clé publique

Il permet de fournir la non-repudiation. Chaqudisdteur a une paire de clé, une pour le cryptdge e
I'autre pour le décryptage. La clé utilisée paudécryptage est appelée clé privée, elle est gae@ete

et peut étre associée a une fonction de hachagedmliser une signature numérique. La clé de aggmt
appelée clé publiqgue peut étre utilisée pour yptage et la vérification du propriétaire des signes
numériques. La clé publique est connue par tootdade. La non-repudiation est assurée par I'utiisa

de la signature numérique.

La réalisation des crypto systémes non symétriggtest I'évolution la plus importante dans la
cryptographie moderne. Dans ce type de cryptoesyss a clé publique, Alice ne connait pas la clé
privée de Bok6].

Alice . Bob Fig. 3. Un crypto systeme a clé publique
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Le principe des systémes de cryptographie a cléiqueébest basé sur des problemes mathématiques
complexes (factorisation de nombre plus large,luésm de logarithme discret). Leur implémentatsur
dispositif mobile est plus délicate. Pour remédieette situation, les applications utilisent uyoathme
symeétrique pour crypter le message, et un algosatlasymétrique pour crypter la clé. Cette méthode
mixte (hybride) est plus efficace et mieux apprépraux environnement sans fil [7].

3. Un apercu de la PKI

La PKI (Public Key Infrastructure) est un ensemibderégles, de processus, de logiciels, de matégiels
des technologies qui utilisent la cryptographidé@publique et la gestion de certificat pour garalat
sécurité de la communication. La PKI a des sernvileesonfiance qui permettent le transfert sécutesé
I'information et supportent une grande variété pglaecations m-commerce [4].

Le groupe de travail sur Internet X.509 PKIX dé&fume PKI comme suit :

«The set of hardware, software, people and proceslueeded to create, store, distribute and revoke
certificates based on public key cryptographiy].

Pour fournir la sécurité des applications m-commeune PKI doit assurer les regles suivantes [3,4]

» La confidentialité: la communication entre les deux parties dok &ecréte. La confidentialité est
réalisée par des techniques de cryptographie.

* L'intégrité : il faut s’assurer que les données transmisestnias été modifiées ou altérées.
L’intégrité est assurée par une signature numeérique

» L’authentification : un processus fiable qui permet d’identifier identités des parties impliquées
dans la communication. La signature numeérique peaussi de réaliser I'authentification.

* La non-répudiation: il faut s’assurer que les accords constituergngagement Iégal qui ne peut étre
renié, en d’autres termes il doit étre impossildarples parties communicantes de nier ou de fausser
les signatures numériques et les accords. La agggupbie a clé publigue avec un certificat et une
signature numeérique assurent la non-répudiation.

Une PKI utilise des signatures numériques et desficats basés sur une cryptographie asymétrique
comme les algorithmes RSA et ECC-Elliptic Curvegp@mgraphy. Le chiffrement asymétrique nécessite
une paire de clés cryptographiques dont une edigpebet peut étre affichée dans un répertoietie
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est privée et ne peut étre révéelée a personneahtage principal d’'une PKI est qu'elle permet de
garantir le statut légal des accords signés numement.

La cryptographie a clé publique consiste a un taitathématique complexe pour déterminer la clé
privée d’'une clé publique donnée. La paire de clblique/privée peut étre utilisée pour réaliser des
opérations mathématiques comme « cryptage/décryptamu « signature — vérification de signature »

[4] .

Initialement, la cryptographie a clé publique ggbarue comme un systeme idéal ne nécessitant pas un
canal sécurisé. Mais, ce n'est pas le cas. Par @geon adversaire usurpant l'identité de Bob peut
donner sa clé publique a Alice qu’elle supposel@iégit de celle de Bob. L'adversaire intercepe |
message chiffré de Alice a Bob, le décrypte aweprspre clé privee, le ré-chiffre avec la clé lmuke

de Bob et I'envoie a Bob. Donc il est nécessairautiientifier les clés publiques pour réaliser
I'authenticité de I'origine des données chiffrées fes clés publiques elles mémes. Une PKI utlhse
gestion de certificat pour surmonter ce problénje [4

Un certificat numérique est un moyen pour ass@aes ambiguité un support a une clé publique. E’idé
de certificat numérique est simple : un organisixterae jouant le rdle d’'une tierce partie de carda
(TTP-Trusted Third Party) appelée généralement aoeorité de certification CA (Certification
Authorities) tient des données personnelles elda@ublique dans un package qui est ensuite gignéa
clé privée de la CA. Ainsi on peut utiliser la gablique de l'autre partie seulement si la sigrate
certificat est vérifiee avec succés. Donc quelqujunrecoit un message signé d’'une partie pouma sa
risque supposer qu’il a été envoye par cette pgitie

Une PKI consiste aux composants suivants [3,4] :

- Les autorités de certification (CAs — Certificatetiorities): elles sont responsables de la publication
et la révocation des certificats.

- Les autorités d’enregistrement (RAs — Registrafdothorities) : elles vérifient le lien entre les clés
publiques et les identités de leurs détendeurp(sts).

- Les détendeurs de certificats (Certificate Holdergles personnes, des machines ou des agents
logiciels qui ont été publiés avec les certificattgjui peuvent les utiliser pour signer numériqueime
des documents (les supports des certificats).

- Les clients ils valident les signatures numeériques et lalmsmins de certificat d’'une clé publique
connue d’'une CA de confiance.

- Les répertoires (Repositories)ls stockent les certificats, les listes de réatamn de certificat et les
rendent disponibles.

Une PKI réalise les fonctions suivantes [4]:

- Enregistrement la CA vérifie que les informations fournies pgarsupport sont correctes avant de
publier un certificat.

- Certification: la CA publie un certificat qui contient la clélpigue du support, délivre ce certificat
au support et le publie dans les répertoires ap@®p

- Génération de clé dans certains cas, le support produit une paielés dans son environnement
local, avant de passer la clé publique a la CA peuification. Sila CA génere la paire de clés,
clés générées devront étre fournies au supportfeome d’'un fichier crypté ou un module matériel
(tel gqu’une carte SIM ou WIM).

- Mise a jour de clé toutes les paires de clés et leurs certificagraht étre mise a jour a des
intervalles réguliers.

- Reévocation dans la majorité des cas, un certificat est idéné valide jusqu'a I'expiration de sa
période de validité, mais il ya des scénarios ggessitent la révocation de la validité du cesific

- Inter-certification (Cross-certification) ce processus permet aux utilisateurs dans unaithem
d’administration de vérifier des certificats publidans un autre domaine d’administration différént.
permet l'interopérabilité des PKI de différentsteecs.

La PKI utilise le standard de certificat numérig®09. Une fois un certificat est obtenu, la cldlmue

sera disponible par sa publication dans un réperti@ certificats d’'une CA dans laquelle elle &stlece.

Pour accéder aux répertoires de CA contenant ieficads X .509 et les CRLs (Certification Revdoat
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Lists), on utilise un protocole standard comme LDARjhtweight Directory Access Protocol). Pour
vérifier la validité ou la révocation d’'un certiit nous avons deux mécanismes : la CRL d’'une Cke ou
protocole OCSP (Online Certificate Status Protpcol

Comparaison CRL et OCSP,4] : Les certificats révoqués par une CA somicps dans une CRL qui
contient les n° de série des certificats révoquasCA rend la CRL disponible en la placant dans un
emplacement donné tel qu’un serveur X.500. Maméthode de vérification dans les CRLS présente des
inconveénients :

- Pour vérifier si un certificat est dans une CRL, i®@chercher la CRL entiére dans le répertoire et la
parcourir pour rechercher le n° de série du cedifen question. Si la CRL contient des milliers de
certificats révoqués, la recherche est alors io&te en délai.

- En plus, il y'a généralement un retard entre lepeme révocation du certificat et le temps de son
enregistrement dans la CRL.

- Un autre probléme est la gestion cohérente descaéiphs (des copies) des listes CRLs. Il faut
s’assurer que toutes les copies sur les diffésariseurs sont cohérentes.

Pour remédier aux inconvénients précédents, les dmitraintes suivantes doivent étre vérifiées :

- La possibilité de demander juste le statut de rétoic de certificat en question.

- Réduire considérablement le retard entre les maneatla révocation et de la publication de la
révocation.

Le protocole OCSP - qui est un protocole automatign ligne de vérification efficace du statut d’un

certificat — prend en charge ces deux contraemef®urnissant un mecanisme qui permet de deméaader

statut d’un certificat particulier et d’obtenir teinformation d'une fagon plus opportune. Le terdps

réponse est important particulierement dans dedgrénansferts de fonds ou le commerce d’actions (la

bourse). Un client OCSP publie une demande detsdatn certificat & un répondeur OCSP, et suspend

I'acceptation du certificat jusqu’a ce que le régeur reconnaisse la validité de ce certificat.

4. L’environnement WAP (Wireless Application Protocol)
Le forum WAP définit le WAP comme suit [3,4]:

«WAP is an open global specification that empowerbila users with wireless devices to easily access
and interact with information and services instgnl

Le WAP est un espace ouvert et interopérable poudliffusion du contenu Internet et applications aux
dispositifs mobiles. Les dispositifs WAP peuventéter a des services interactifs tels que I'infaroma

les services basés localisation, et les jeux iotiésalLe WAP s’utilise sur plusieurs dispositiferfables
comme les PTDs, et les téléphones mobiles Blue{djth

La meilleure analogie de I'environnement WAP estWeb. Le Web consiste en trois principaux
composants : un client Web, un réseau IP et uregeiv/eb. Les clients utilisent un navigateur suP@h
connecté au serveur Web pour communiquer sur &avél?, le serveur Web fournit l'information sous
forme de pages écrites en langage HTML.

Navigateur Web Serveur de contenu

Fig. 4 — Les composants de I'environnement Webr¢8alcerticom)
Il'y a des différences entre les environnements \@&Web [13]:

- Les dispositifs sans fil de 'utilisateur final omins de puissance de calcul comparés aux PCs
utilisés sur le Web. Les dispositifs sans fil oas dessources limitées : des CPUs moins puissants,
moins de mémoire, moins de capacité de stockagem®ées et de programmes, une bande passante
moins large et des petits affichages).



- Le WAP utilise le WML (Wireless Markup Language) eu du HTML. Les pages WML (ou les
formulaires WML) sont plus petites que celles duMHT ce qui signifie qu’un contenu particulier est
crée spécialement pour les dispositifs WAP.

- Les programmes dans I'environnement WAP doiverg éptimisés et efficaces. lls consomment
moins de mémoire et nécessitent un minimum de syCRU. Les dispositifs sans fil étant limités en
calcul CPU et en capacité de stockage. les obgetidnées et de transactions doivent étre compacts
avec un minimum de taille de stockage, de mémaide eycles de calcul CPU.

- Les protocoles WAP et Web (http, ftp...) ne sont pasctement interopérables, un composant
appelé passerelle WAP (WAP Gateway) est nécegsainetransformer les protocoles Web en WAP
et vice versa. Cependant le protocole récent WAR&Zéaaméliore, il integre le protocole IP de
l'internet et fournit une sécurité de bout en bentutilisant le protocole de transport TLS/SSL , de
dispositifs mobiles aux serveurs de contenu (ugir5).

HTML
JavaScript
HTTP I

Wireless Application Protocol

Other Services and

Wireless Application
Applications

Environment (WAE)

‘ Session Layer (WSP) I

Transaction Layer (WTP)

‘ TLS - SSL ‘ Security Layer (WTLS)
‘ Transpert Layer (WDP)
TCP/IP
UDP/P Bearers:
[sms] [ussd | esol IS-13a |coma [copd [poc-p| [Ete.. |

Fig. 5— Le WAP vs le protocole Internet IP . (8euForum WAP)
Du sans fil a Internet

L’environnement internet WAP consiste a un clielARY un réseau sans fil, une passerelle WAP (ou un
proxy WAP), un réseau filaire IP, et un serveurcdatenu Web. Le client WAP communique avec la
passerelle WAP avec des données WML transmisegnsigseau sans fil. La passerelle WAP traduit les
données WML en HTML et vice versa, transmet lesndes entre les réseaux sans fil et filaire et
communique avec le serveur Web (voir fig. 6) [13].

Environnement Internet

Environnement VWAF

Passerelle
AWAP

Fig. 6 — les composants de I'environnement inteWi&P (Source: certicom)

Serveur de contenu

Navigatear WAP

La version WAP2 permet d’étendre l'internet a I'eomnement sans fil. Elle inclut la technologie R8>

(2 .5 G) et les générations de bande passante 8G fvec des services de paquets ajoutés). Le WAP2
fournit des protocoles tels que TCP, et http, depgumet a un dispositif sans fil d’utiliser la ewlogie
Internet existante. Le navigateur WAP utilise lagage WML2 basé sur XHTML. Le XHTML est un
langage développé par le consortium W3C pour reraplat améliorer le HTML classique. C’est un
langage proche de XML et permet d'utiliser les ralles technologies de I'internet. Le WML2 est
entierement conforme au XML [5].



Les autres améliorations du WAP2 concernent dpBcagions et des services permettant d’étendre les
capacités des dispositifs mobiles. Parmi ces ssyimous pouvons citer : WAP push, User Agent rofi
synchronisation de données, Multimedia Messagimgi&s (MMS),... [5].

5. La sécurité WAP

Le forum WAP a standardisé un protocole de sécdet&€ouche transport (WTLS- Wireless Transport
Layer Security) faisant partie de la pile WAP1. WaTfournit une sécurité de transport entre un di§pos
WAP et une passerelle WAP qui réalise la transftionadu protocole en SSL/TLS. WTLS est le
protocole de sécurité sans fil équivalent au pacTLS/SSL largement utilisé sur Internet.
Malheureusement, il n’y a pas de sécurité de bouicait et la passerelle WAP doit étre placée dans u
domaine de confiance [1,8].

.} 1 orsoiyee L eewnl - B e T U0 1 oavsciree s v e et
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Figure 7. Les trois parties impliqguées dans un@section type m-commerce utilisant le WAP:

(A). La compagnie de téléphone mobile (The mobitéce provider, MSP) utilise la passerelle WAPupse
connecter entre les réseaux filaire et sans(fl). Le client utilise un téléphone mobile WAP.

(C). Le site Web du marchand est connecté au ré§igsite. Les réseaux illustrés, le premier eéhgralement

sans fil, un réseau d’accés mobile, le secondestdgénéralement c’est I'internet filaire [8].

Le probléme de sécurité de la passerelle WAEa passerelle WAP a pour mission de converts de
informations provenant de I'Internet au format WABdant et décodant les requétes et les répontes en
le dispositif WAP et le serveur web. La passerpkeit se situer chez un opérateur téléphonique, un
fournisseur d’acces indépendant ou au sein deréprise. La sécurité n’étant pas fournie de bout en
bout, la passerelle WAP peut étre compromise au enobme la conversion des messages du protocole
WTLS au protocole TLS/SSL. Dans le processus dearsion, les données sont mises en texte clair et
ensuite recryptées. La passerelle peut étre compedarsque les données seront en texte clairquce
met en péril la session sécurisée [3,4,8].

Le WAP2 surmonte ce probléme par des sessionsis@éesiavec TLS/SSL de bout en bout [1]. Il utilise
le TLS Tunnelingour assurer la sécurité d’échange du client xese Web. En plus, le WAP2 inclut un
support de sécurité niveau application comme laatige numérique du texte [9].

WO Wb
Deavice WA Proxy Server
VWAE i WWAE 1
HTTF - HTTP
s 7 ==, ¥ ] | 1=
TCP Toes | e TGP
P 1 | 1~ | (1]

Wiireless - - Wirekess VYWised - Wired

Figure 8. Support de I'architecture WAP2 pour Tusiieling.(Source: Forum WAP)

La figure 8 montre un proxy WAP2. Il est placé enlies réseaux sans fil et les réseaux filaires pour
ameéliorer la performance par l'utilisation des pomies WP-TCP (TCP*) et WP-HTTP. Ces versions de
protocoles sans fil sont interopérables avec TiGRte [11].

Le WAP utilise plusieurs standards pour appliqaesécurité au niveau application, transport etigrest
dans I'environnement sans fil. Ces standards:sont
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WIM — Wireless Identity Module : une puce matégetjui réside optionnellement dans le dispositif
WAP (téléphones mobiles et PTDs). Cette puce géutker une clé matérielle comme la clé
publigue PKI et la clé privée de I'utilisateur. Upece WIM a une mémoire pour stocker des données
et des programmes. Elle peut étre sur un slot ééparsur le méme slot de la carte SIM (carte
SWIM : SIM et WIM sur le méme slot) [3,4,13].

Au niveau de la couche de sécurité transport, I1\&4t utilisé pour les buts suivants [10]:

- Exécuter les opérations cryptographiques durandidéogue, particulierement celles qui sont
utilisées pour I'authentification du client.

- Protéger les sessions WTLS sécurisées par dedeckession générées par le WIM.

- Le WIM utilise les clés publiques/privés stockéesimpréaliser des opérations de signature (eg,
ECDSA or RSA) pour l'authentification du client pour I'échange de clé (eg, ECDH key, in
ECDH_ECDSA handshake).

Les opérations de niveau sécurité application satii le WIM comprennent la signature, la

vérification de signature et le déchiffrement d& doutes ces opérations utilisent une clé privée

stockée dans le WIM. Le déchiffrement de clé eBisétlorsqu’'une application regoit un message
avec une clé chiffrée a I'aide d’'une clé publique cprrespond a une clé privée dans le WIM. Le
dispositif mobile envoie la clé au WIM, gu'il la ci§pte en utilisant la clé privée et retourne l& cl

déchiffrée. Le dispositif mobile utilise alors eetié pour décrypter le message attaché [10].

WMLSCrypt (WML Script Crypto API) : Une API qui peret I'acces a des fonctions de sécurité dans
une librairie  WMLSCLib (WML Scrypt Crypto LibraryElle permet a I'application WAP d’utiliser
les objets et des services de sécurité gérés patres standards autre que le WAP. Les fonctions de
base dans WMLSCrypt et WMLSCLIib comprennent : généles paires de clés, stocker les clés et
autres données personnelles, controler 'acceslésxet aux données stockées, générer et véeser |
signatures numériques, crypter et décrypter leséemn WML Script peut utiliser un module WIM
intégré pour fournir les fonctions de cryptogragHie Pour plus détails, on peut se réferer a [11].

WTLS/TLS : protocole de sécurité niveau transp@séosur le protocole de sécurité Internet connu
sous le nom de TLS ou SSL. Le WAP2 avec WP-TCIsatlILS au lieu de WTLS pour surmonter le
probleme de sécurité de la passerelle WAP, et @asswe securité de bout en bout au niveau transport
(TLS tunneling).Cependant, un probleme majeur de performancesss paause du temps pris par
les calculs cryptographiques et la charge protareothu TLS.

WTLS /TLS permet de réaliser les regles de sécurgthentification, confidentialité et intégrité.
L’authentification est réalisée par la signaturenguque et un certificat PKI a clé publique, la
confidentialité par le cryptage des données, etdgrité par 'emploi du hachage de données et la
protection de DOS (Deni Of Service) par le protecbLS qui détecte et rejette les données altérées
ou non vérifiees [4,13].

Trois niveaux d’authentification avec WTLS [3]Classe |- Pas d’authentification, classe Il :
Authentification uniguement du serveur, classe: RButhentification du client et du serveur. La non
répudiation est fournie par un certificat WPKI geuut étre un certificat CA a clé publique utilisgup
WTLS classe 2, un certificat client a clé publiquigisé pour WTLS classe 3, ou un certificat ctian
clé publique utilisé conjointement avec la fonct@rypto.signText de WMLScript [12].

WP-TCP (Wireless profiled TCP) : Il est optimisgup les environnements sans fil et complétement
interopérable avec le standard TCP de l'interngt [5

WPKI (Wireless Application PKI) [12] : elle n’estap une nouvelle PKI, mais une extension optimisé
de la traditionnelle PKI pour I'environnement safils WPKI et PKI renforcent les regles de

transactions m-commerce et gerent la relation eld@separties communicantes, les clés et les
certificats. La WPKI permet d’étendre le e-commegicg environnements sans fil et mobiles. Elle
sécurise le commerce électronique dans I'envirommérsans fil au niveau transport par WTLS/TLS
et au niveau application par WMLSCrypt et WIM. Ddéas réseaux filaires les standards PKI de
I'IEFT sont les plus utilisés. Dans les réseauxsdinles standards WPKI du Forum WAP sont les
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plus utilisés. La WPKI étant une extension deHKa, Rlle est entierement interopérable avec la PKI
[3,4,13].

6. La WPKI : Wireless Public Key Infrastructure
6.1 Un apercu de la WPKI

Le principe fondamental de la PKI n'a pas changasdes environnements sans fil. L'accés a un
dispositif PTD a travers l'interface radio, posetams défis. Les PTDs ont généralement des resssur
limitées avec une bande passante plus faible. dgule TCP/IP et les services PKI sont des saistio
qui nécessitent un calcul plus intensif. Ces soh#ine sont pas donc appropriées aux environnements
sans fil. A I'exception de ces problemes, les éléele base de la PKI et le certificat sont les sg€m
[3,4].

Les solutions WPKI utilisent des agents réseau mhaccuper de certaines taches. Les dispositifs
mobiles ont des ressources limitées, ils doiverd &u minimum capables de réaliser la fonction de
signature numeérique pour établir la WPKI. Les ag@@seau peuvent exécuter toutes les autres taches
comme la validation, I'archivage et la livraison ckatificat. Les clés privées peuvent étre stockizets

le serveur proxy ou dans les WIM/SWIM des PTDs. iareusement la solution WIM/SWIM exige
plus de performance pour générer des paires d@atdutilisateur final [4].

Le manque de standards est une barriere pour lelagement de la WPKI. L'établissement de la
confiance dans une WPKI est crucial pour le suaes applications m-commerce exploitant les
opportunités offertes par les PTDs. Cette congaest obtenue par une technologie fiable et unecadr
légal basé sur une législation internationale d®HKd. Les problemes d’anonymats, la vie privée, le
contrdle des gouvernements, les regles d’'industri¢es standards représentent des chalengesfayut’il
faire face [3,4].

Un utilisateur final non encore enregistré avec BKiente de se connecter a un fournisseur decseoui

un serveur de contenu. Le fournisseur de servigeeales signatures numériques sur ses transaeions
sécurise ses communications, il notifie l'utilisatgu’il doit contacter un portail PKI en lui foussant
son identification (PKI ID) comme I'URL, le nom dlautorité de certification (CA) etc. [4,13]

2. RA approuve la requéte et

I’envoie au CA

Autorité de
Certification
CA

\ 4

Portail PKI
RA

A

1. L'utilisateur
sollicite le
certificat

3. CA publie le certificat 4. CA poste le certificat

5. le portail PKI envoie 'URL du
certificat a I'utilisateur

Répertoire

Processus Enregistrement PKI (Directory)

| ] ‘\III. -------------- LE R R BB BN R RN RR RN R RERREREERERENERNERNERNERGERHRDHE./Y BB Nl
7. Session WTLS 6. Le serveur de
sécurisée avec la
‘passerelle WAR.

URL N

Processus de Transaction Sécurisée
contenu recherche

Signature
& le certificat et I'info

8. Session TLS/SSL sécurisée avec
le serveur de contenu

de révocation
Serveur M-
ou E-
commerce

<
<

Passerelle
WAP

v

9. Les transactions sont signées numériquement et transmises d’une fagon sécurisée entre le dispositif sans fil et I'internet,
en utilisant un certificat PKI

Fig.9. les processus d’enregistrement et la sé&we la transaction avec WPKI

La WPKI nécessite les mémes composants utilisés danPKI traditionnelle : I'application de

I'utilisateur final (EE- End-Entity Application)al CA, la RA et le répertoire PKI. Mais la EE etR&
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sont implémentées différemment, et un nouveau cearmgocomme le portail PKI est aussi nécessaire
[13].

L’application WPKI sur dispositif mobile WAP est plémentée comme un programme optimisé. Elle
utilise I'API WMLSCrypt pour les services de clédes opérations de cryptographie comme dans le cas
de la PKI traditionnelle.

Le Portail PKI est un serveur de réseau, commeadeypWAP, il fonctionne logiquement comme une
autorité d'enregistrement (RA) et il est resporesalel traduire des demandes faites par le client WP

RA et a la CA dans la PKI. Le Portail PKI intedes fonctions de la RA et interagit avec les défifs
WAP sur le réseau sans fil et avec la CA sur leaédilaire (voir fig. 9) [4,13]

6.2 Les améliorations de la WPKI

La WPKI est une optimisation des standards dealdittonnelle PKIX de I'lETF pour les environnements
sans fil. Elle a optimisé en particulier les prates PKI, le format de certificat comme les cléses
algorithmes cryptographiques. Nous donnons plusétils sur ces améliorations [3,4,7,13]:

* Les protocoles WPKIi La méthode de gestion des demandes de seriiceufilise les formats du
codage BER/ DER du standard ASN.1 qui exigent glisessources de calcul dépassant les limites
des dispositifs WAP. Les protocoles WPKI sont impddités en utilisant WML2 et 'API
WMLSCrypt. WML et la fonction signText dans WMLS@t fournissent une économie
significative dans le chiffrement et la gestion desvices PKI comparée aux méthodes utilisées dans
la PKI.

* Le format de certificat WPKL! il consiste a réduire le volume du stockage pourcertificat a clé
publigue. Un nouveau formaf{TLS Certificate formatppour les certificats coté serveur, a une taille
plus réduite comparé a celui du certificat standarsl09 utilisé sur linternet filaire. Une autre
réduction significative dans le certificat WPKI dstilisation de la cryptographie a courbe ellqpie
ECC (Elliptic Curve Cryptography). Avec les algbmes ECC, I'’économie dans le volume de
stockage du certificat est plus de 100 octets somades clés ECC plus petites par rapport a aut
schémas de signature. Comme le format de certdaKl est un sous profile du format PKI, la
WPKI restera interopérable avec la PKI.

» Les algorithmes de cryptographie et les clés WPHles algorithmes ECC sont reconnus comme les
plus optimisées et donc les meilleurs pour supptatsécurité dans I'environnement sans fil. L&scl
ECC pour signatures numériques sont six fois mguescelles des autres schémas de signatures (164
bits ECC vs 1024 bits RSA). Ceci permet une optitias dans le stockage de clé, la taille du
certificat, l'utilisation de la mémoire et le calales signatures numériques. La technologie ECC est
complétement supportée par les standards de secWAP et largement acceptée par les fabricants
des dispositifs WAP.

Une mesure de temps réalisé sur le dispositif radddlm VII a montré que le temps d’exécution de
la cryptographie pour une authentification mueiUTLS handshakebasée ECC 163 bits est plus
rapide de plus de 6 fois que celui d'une authemwtifon mutuelleVTLS handshakebasée RSA 1024
bits [2].

6.3 Notre Proposition pour I'implémentation de l&surité pour un systéme m-commerce utilisant la
technologie WAP

Notre solution doit avoir le niveau de sécuritéples élevé et qui correspond au WTLS classe 3
(authentification mutuelle avec un certificat WRIKs clés publiques de la CA doivent étre fourmies
client et au serveur). Le chiffrement de donné&ésel un crypto-systéme asymetrique. La sécurste e
implémenté au niveau couche application, les denstionsSignTexetEncryptTexde WMLSCript via
I'utilisation du module WIM, permettent respectivent d’authentifier le client aupres du serveualfiet
chiffrer les données afin de s’assurer de leumgiité& Ce niveau élevé de sécurité peut étre assodes
transactions importantes (comme le macro paieméhtjuppose que le dispositif mobile integre
entierement la technologie WAP2 et peut stockerclés publiques/privées. Le protocole proposé doit
réaliser la sécurité de la transaction de boutcen, il permet de :
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- établir une authentification mutuelle entre Iewtiet le serveur

- chiffrer les données transmises pour qu’elles mens@as visibles par la passerelle

- signer numériquement la transaction pour assunar ilgégrité. La signature numérique et sa
vérification seront basées sur la cryptographie E@@r vérifier plus rapidement l'identité des deux
parties.

Pou réduire la charge cryptographique du c6té raphibus intégrons un serveur de sécurité comme un
tiers de confiance (TTP), et qui peut étre implé@evec la passerelle WAP. Le TTP s’occupe de la
grande charge cryptographique nécessaire pourerddafchaine de certification et valider la réaton

d’un certificat. Il permet a un client WAP de rééuogr le certificat du serveur a connecter. Le TeERfie

la validité du certificat ainsi que la chaine dgitieation. Ensuite, il récupere la clé publique ckrtificat

du serveur et I'envoie au client d’une maniérdnantifie et protégee [7,14].

4. Mise a

|

— 3.Confirmer & iour
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dlf
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Portail PKI

7.Signer chiffrer et
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A 4

envoyer o
<+ —

6.Envoyer certificat ceee

9.Rechercher certificat
utilisateur

1.Demander certificat
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Serveur de sécurité i
| 10.Envover certificat

Utilisateur Mobile

8.Transaction chiffrée&signée, signature et certificat ¢ ‘

»
»

Serveur de contenu
m-commerce

Fig.10. Protocole de sécurité niveau applicatios®aVPKI des transactions mobiles

Nous proposons aussi d'autres protocoles avec rdesaux de sécurité moins élevés et pouvant étre
utilisés dans des transactions de moins importémmzo paiement et mini paiement).

Pour généraliser I'utilisation du systeme m-comragrous devons aussi considérer, dans notre solutio
de sécurité, les dispositifs mobiles n’intégrarg [@WAP et ne pouvant pas stocker les clés adised
des signatures numériques. Dans ce cas, le TTPt ngaliser a leur place la certification,
l'authentification et la signature numérique apm@ir recu l'autorisation du client mobile. La
communication entre le client mobile et le TTP utpee faire par SMS (Short Message Service).

7. Conclusion

Les standards du WAP ont étendu le contenu Inteehéds transactions aux dispositifs sans fil. Les
conditions de sécurité e-commerce sont les mémes lgvironnement filaire et I'environnement sans
fil et la PKI joue un rdle important pour satist@ices exigences. La WPKI est une extension a la
traditionnelle PKI et comprend la plupart des @pis présents dans la PKI. Cependant, la WPKI doit
étre optimisée en utilisant une cryptographie plfisace appropriée aux environnements sans filnmsem
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les algorithmes ECC. L'infrastructure de sécurit€ KV basée sur la cryptographie a clé publique €t le

signatures numériques permet d’assurer la confal#ét l'intégrité des données de la transaction,

l'authentification des parties impliquées, et lanwepudiation. Les PTDs doivent étre capables de
générer les signatures numériques et permettrtibshteur de s’authentifier lui-méme et a diseuscr

le réseau.

Les opérateurs de réseau mobile sont en face auwldéburer une authentification sécurisée et des
services ajoutés entre les PTDs et les prestatdgraervice et de contenu. Ils assurent aussotegions
de cryptage/décryptage, la validation des certdies la génération des clés.

Les fabricants des équipements mobiles seront andsice au défi de réaliser des dispositifs saptus
compacts, puissants et faciles a utiliser avecrdésanismes de sécurité employant la biométrie. Ces
développements vont contribuer au succes de la WB&S cartes SIM/SWIM sont des modules
matériels sécurisés, ils stockent les clés cryppiggues et exécutent des fonctions de signatures
numériques. Les dispositifs mobiles de la 3G detvcontenir ces cartes [4] .

La spécification WAP continue a évoluer pour gatie les besoins du marché. Elle adapte des
standards et des protocoles appropriés a I'envenmremt sans fil. Actuellement le WAP2 permet une
meilleure intégration avec l'internet en utilisdes standards de linternet TCP/IP et Mobile IP. |
surmonte le probléeme de sécurité dans la passeéAP en utilisant TLS sur tout le chemin du
dispositif WAP au fournisseur de service m-commerd®¥AP2 est aussi compatible avec la version
précédente du WAP. Mais il ya des défis futurs: [4]

- Etablir la confiance dans la WPKI, car le succésajplications sans fil dépend de cette WPKI.

- Mettre en place une infrastructure pour fournir Evices WPKI et qui seront accessibles a
I'utilisateur final par quelques boutons de sapdsitif, pour réaliser les solutions de sécuritée.

- Enfin, une législation mondiale de la PKI est rs8agre pour généraliser m-commerce a travers le
monde.
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